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 חיצוני לספק מידע אבטחת הנחיות

 מבוא

 משרד התקשורת.חייב לעמוד בהנחיות ומדיניות  משרד התקשורתחברה המספקת שירותים ל 

 .התקשורתמשרד נספח זה מפרט את דרישות הבסיס שהספק חייב לעמוד בהם בהתקשרות עם 

 ואין האמור בו להחליף  הסכםעל פי כללי ה קנוהל זה כוחו יפה במסגרת התקשרות חוזית מול הספ

 .הסכםאו לגרוע מהכתוב ב

 מידע אבטחת לתקני הסמכות

  תקשורתמשרד המשפטים בכל הקשור לחוק הגנת הפרטיות, ספק של משרד הבהתאם להנחיות ,

חייב להחזיק בהסמכה לתקן  תקשורתהשמור במשרד הלו גישה ו/או מידע אודות המידע הרגיש 

ISO27001 בהעדר הסמכה שכזו אצל הספק, עליו לעמוד לכל הפחות בנהלי אבטחת המידע של .

 בהתאם לרשום במנא"מ. תקשורתמשרד ה

 רואה בהסמכה של ספק לתקן תקשורתמשרד ה ISO27001 יתרון. 

 סודיות על שמירה

 משרד יות המידע אליו הם נחשפים במסגרת עבודתם עבור עובדי הספק מחויבים לשמור על סוד

 שנים. שבעלתקופה של  תקשורתה

  תקשורתמשרד הכללי( אודות המידע האגור באו במידה ועובדי הספק נחשפים למידע רגיש )אישי ,

 המחויבות לשמירת החיסיון של מידע זה עולה ביתר שאת וללא הגבלה בזמן. 

 הוא מבין את האחריות המוטלת עליו במסגרת תפקידו בנוגע שיו הספק יוודא עבור כל אחד מעובד

 להיבטי אבטחת מידע.

 .הספק ינקוט הליך משמעתי פורמאלי שייושם לגבי עובדים אשר חרגו מנהלי אבטחת המידע 

 נחשפים עבודתם שבמסגרת ספקים עבור דרישות

 למידע

 סודיות על שמירה

 במהלך ביצוע עבודתו יחתום על "הנחיות  תקשורתמשרד הכל עובד שנחשף למידע שקיים ב

 .אבטחת המידע לעובד" לפני התחלת עבודתו
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 עובדים מהימנות

  .ספק יבצע בדיקות אימות רקע של כל מועמד להעסקה עבור המשרה 

  אם. והאגף הרלוונטי יתבצע בידיעה ובאישור  תקשורתמשרד הכל שינוי בהרכב העובדים עבור 

 עבר דיווח גם למחלקה זו.יו IT–מדובר בקבלני מחלקת ה

  הספק יוודא כי הם מודעים תקשורתמשרד העובדי הספק נחשפים למידע רגיש האגור באם ,

 לדרישה לשמור על חיסיון המידע ללא הגבלה בזמן.

 הספק יבצע הדרכות תקופתיות להעלאת המודעות לאבטחת מידע בקרב העובדים. 

 גישה בעלי ספקים

 או מחזיקים במידע  תקשורתמשרד הישה למערכות המידע של דרישות עבור ספקים שמקבלים ג

 באתר הספק. תקשורתמשרד השל 

 ומידור פיזית אבטחה

  תקשורתמשרד ההספק יאפשר ביצוע ביקורות במשרדיו עפ"י דרישת. 

  הספק ינקוט באמצעים לבקרת כניסה פיזית לאתרו וינהל יומן מבקרים לאזורים בהם קיים/מוחזק

. אזורים אלו יוגנו וימודרו באמצעים כדוגמת בקרת גישה, מצלמות, תקשורתה משרדמידע פיזי של 

 ארונות נעולים וכספות.

 תקשורתמשרד ההספק יישם מדיניות שולחן נקי וצג נקי בעמדות הנוגעות ל. 

 הספק יוודא כי מסמכים ודפי מידע ייגרסו בסוף כל יום עבודה. 

 גישה הרשאות

  תקשורתמשרד התצמצם את הגישה למידע השייך לשהספק יישם מדיניות הרשאות גישה 

 למינימום ההכרחי ואך ורק לגורמים מורשים מטעם הספק.

 ( הקצאת הרשאות יתרadministrator לעובדים תהיה מוגבלת, ומגובה באישור מתועד של גורם )

 . תקשורתמשרד המוסמך מ

 תקשורתמשרד השייך לתיושם ותתועד בקרה להרשאות הגישה לכלל המערכות בהן קיים מידע ה. 

 סיסמאות

  הספק יישם מדיניות סיסמה מורכבת כמקובל בשוק )חילוף סיסמאות בפרקי זמן נתון, שמירת

בהתאם  תקשורתמשרד ההיסטורית סיסמאות, מורכבות סיסמא וכו'( או בהתאם לדרישת 

 .משרדלמדיניות סיסמאות של ה
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 ייושם מנגנון Timeout תקשורתמשרד הדע השייך לאוטומטי למערכות בהן קיים מי. 

 רשתות

 .הספק ינקוט באמצעי אבטחה בכל הקשור להתחברות מרחוק אל הרשת הארגונית שלו 

  ,הספק ינהל בצורה מאובטחת את הרשת הארגונית שלו, תוך ביצוע שוטף של סקרי סיכונים

 .הארגוניתמבדקי חדירה, עדכוני גרסאות של רכיבי תקשורת ותיעוד מלא של כל האירועים ברשת 

  על כל ממצא העולה מסקרי הסיכונים שיכול  תקשורתמשרד הבהקשר זה, על הספק לעדכן את

בחצרות הספק ובין אם הממצא עלה ן אם יבתקשורת, משרד הלהוות סיכון בעבור המידע השייך ל

 .תקשורתמשרד הבאמצעות המערכות השונות אותם הספק מספק ל

 גיבויים

  ללא נתונים רגישים(. תקשורתמשרד ההספק יגבה את כל המערכות הקשורות בפעילות עבור( 

  משרדי החברה או אתר( עותקי הגיבוי יישמרו גם באתר מרוחקDR .)בלבד 

 נתונים מחיקת

  נתונים המכילים מידע אישי יישמרו ללא גיבוי ויימחקו משרתי הספק לאחר פרק זמן שיוגדר ע"י

 .תקשורתמשרד ה

 ונכסים פיזיים צעיםמ

  משרד אמורים להכיל מידע של שהספק ינהל רישום של כל המערכות והנכסים הפיזיים

 , תוך פירוט ההגנה עליהם ועל המידע שבהם עפ"י סיווג המידע שמכילים.תקשורתה

  לא יילקחו אל מחוץ  תקשורתמשרד ההספק יוודא כי מצעים פיזיים/נכסים המכילים מידע של

 .תקשורתמשרד הישור בכתב מטעם נציג מוסמך של לאתריו ללא א

 הספק יוודא סילוק בטוח או שימוש חוזר בטוח במצעים/נכסים. 

 עובדים מהימנות

  ספק יבצע בדיקות אימות רקע של כל מועמד להעסקה עבור המשרה במידה ובמהלך העבודה

או  תתקשורמשרד ההעובד של הספק ייחשף למערכות המחשוב של  תקשורתמשרד העבור 

 . תקשורתמשרד הלמידע אישי הנאסף ע"י 

  ידה. כל עובד בקבוצה זו יחתום -ותאושר על תקשורתמשרד התוגדר קבוצת עובדים שתעבוד עבור

 .תקשורתמשרד העל הסכם סודיות אישי מול 

  משרד יתבצע בידיעה ובאישור של גורם מוסמך ב תקשורתמשרד הכל שינוי בהרכב העובדים עבור

 .  תקשורתה
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  הספק יוודא כי הם תקשורתמשרד הבמידה ועובדי הספק נחשפים למידע אישי הנאסף ע"י ,

 מודעים לדרישה לשמור על חיסיון המידע ללא הגבלה בזמן.

 הספק ינקוט הליך משמעתי פורמאלי שייושם לגבי עובדים אשר חרגו מנהלי אבטחת המידע. 

 שלישי צד

  להיכנס או להתחבר למערכות בהן נמצא מידע הספק ינהל רשימה עדכנית של ספקיו המורשים

 .תקשורתמשרד השל 

 .הספק יתעד את כל הדוחות והרשומות המתקבלים עקב פעילותו של צד שלישי 

 משרד ידו ותאושר ע"י -הספק יערוך מבדקים לספקי צד שלישי בהתאם למדיניות שתוגדר על

 תקשורת.ה

 בקרה

  הספק יאשר תוכנית מבדקים אשר קשורתתמשרד הבהגנת הסייבר בהתאם לדרישה של ממונה ,

 .תקשורת בחצריומשרד התיושם, תתועד ותקיף את כלל המחלקות הנוגעות ל

  יתועדו וינוטרו באחריותו של הספק לבדוק שיתבצעו פעולות מתקנות ומונעות לכלל הממצאים

 .את האפקטיביות של הפעולות שננקטו
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 חיצוני לספק סודיות הצהרת נספח

 סודיות הצהרת

)להלן; "הספק"( נותן שירותים ו/או הגיש הצעה לתת  ____                                    הואיל וחברת 

 ___                     ___"( על פי הסכם שנחתם בין הצדדים ביוםהמשרד)להלן; " תקשורתמשרד השירותים ל

 .]להלן: "ההסכם"[

בהתחייבות הספק לשמור על  תהצעתנו למתן שירותים מותניומתן השירותים ו/או קבלת  הואילו

 ;בהמשך הדבריםהסודיות כמפורט 

 מתחייב  ומצהיר הספק כי:   

 .אלו הנחיות"פ ע אפעל וכי זו להצהרה המצורף ההנחיות ךקראתי והבנתי את מסמ  .1

לשמור בסודיות מוחלטת כל מסמך, מידע, פרטים ונתונים מכל סוג שהוא לרבות נתונים  עלי .2

כל מדיה  ביןו דיגיטלית מדיהאם על גבי בין  תקשורתמשרד האודות  ואחרים כאלהו/או סודות 

או כל פרט אחר  תקשורתמשרד האדם הנשמר ב ו שלאודות זהות אישימידע  לרבות, אחרת

משרד על דרכי אבטחת המידע, אחסונו ונהלים הנוגעים לעבודת  מידע ,אדם ו שלזהותהנוגע ל

, בין במישרין ובין בעקיפין, או יופקו על ידינו לידיעתי או לידי ושיגיע ("המידע": )להלן תקשורתה

על פי הסכם ( : "הפרויקט/ים"להלן)___                          _______בקשר עם ביצוע הפרויקט/ים 

 שייחתם בקשר אליו/הם )בסודיות מלאה ומוחלטת(.זה או הסכם 

מתחייב שלא להעתיק ו/או לצלם ו/או ולשמור כל עותק ו/או מדיה דיגיטלית ו/או מודפסת  הנני .3

משרד מול  הפרויקט לצורך נדרש אם למעט תקשורתמשרד המשל החומר שיועבר אלי 

 .תקשורתה

 במתןנותני שירותים ו/או אנשים נוספים  עסיק עובדים ו/או סוכנים ו/אוא ו/או מעסיקככל שאני  .4

מתחייב לגלות את המידע אך ורק לאותם עובדים אשר  הנני (,"העובדים")להלן:  שירותים

 .תקשורתמשרד המול  לפרויקטחייבים לדעת אותו לצורך תפקידם בקשר 

מתחייב שלא לגלות בין במישרין ובין בעקיפין ובין באמצעות העובדים, את המידע או חלק  הנני .5

ממנו לצד שלישי כלשהו ולא לעשות בו כל שימוש במישרין, בעקיפין או באמצעות העובדים אלא 

 המקובלים, וכן לנקוט בכל אמצעי הזהירות תקשורתמשרד המול  ההסכםכנדרש לצורך ביצוע 

 ה של צד שלישי כלשהו למידע בכל צורה בה יהיה אגור.למנוע גיש דיכ

מתחייב לדאוג לכך שכל אחד מהעובדים שתהיה לו גישה בדרך כלשהי למידע יתחייב  הנני .6

בכתב, קודם למתן אפשרות הגישה למידע כאמור, להגנת סודיות המידע בתנאים כמפורט 

תהיה  התקשורתמשרד שות כי תנאי מוקדם להעמדת עובד כלשהו לר םמסכי הנניבסעיף זה. 

. אין בהחתמת העובד על תקשורתמשרד הלנוסח  בהתאםסכמתו לחתום על נוסח התחייבות ה

 .תקשורתמשרד הכלפי  וואחריות יומהתחייבויות אותימסמך כאמור כדי לפטור 

 , פירוט האמצעים שינקוט כאמור לעיל.ו, לפי בקשתתקשורתמשרד המציא ללה הספק על .7
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להשמיד את כל הרישומים ו/או המסמכים ו/או נתוני הביניים שנוצרו במהלך ביצוע  עלי  .8

את כל דפי  תקשורתמשרד הלים, ולמסור /הפרויקטהפרויקט/ים וזאת מיד עם גמר ביצוע 

 ההעתק של הדוחות ו/או הרישומים הסופיים שהופקו לשם הפרויקט ביחד עם המקור.

 רשאי לגלות ולהשתמש במידע אשר: אני כי עלילמרות האמור לעיל, מוסכם  .9

למעט גילוי מידע כאמור אשר בעצם  ומצדהפך להיות בגדר נחלת הכלל ללא הפרת סודיות  .9.1

 גילויו הוא הופך מידע אשר הפך לנחלת הכלל לאמין או מוסמך יותר.

מידע שמסר לבית המשפט על פי דרישת בית משפט מוסמך או רשות מוסמכת על פי חוק  .9.2

מידה הנדרשת בלבד. אם הגילוי נעשה כאמור, יינתן רק המידע המינימלי לדרוש מידע, וב

הודעה בכתב על כך שהמידע האמור נמסר  תקשורתמשרד הב מוסמך לגורםהנדרש ותינתן 

 הזדמנות נאותה להשיג צו המונע את הגילוי. תקשורתמשרד הלעל מנת לאפשר 

 הנני תקשורתמשרד הי במתקנ תבצעו"פ ההסכם כאמור יעבכל מקרה שמתן השירותים  .10

 מתחייב כי :

לא יכנסו למאגרי המידע או לתוכניות מחשב שאינן דרושות לביצוע השירות ולא  העובדים .10.1

 יעתיקו כל מידע שאינו דרוש במישרין לביצוע השירות.

וידאו שאין בתכנה ושיון ולאחר שיישתמשו אך ורק בתוכנות שנרכשו על פי ר העובדיםכי  .10.2

 וירוסים.

 ללא צורך וללא הרשאה. תקשורתמשרד הלא ישוטטו במתקני  העובדיםכי  .10.3

 לגבי אבטחת מידע. תקשורתמשרד היצייתו להוראות ב העובדיםכי  .10.4

 ה בעלת זיקהמתחייב שלא להעסיק עובדים ונותני שירותים חיצוניים שהורשעו בעביר הנני .11

באחד  עבירות מחשב, גניבה, פריצה, הונאה, מרמה או שמתנהלת נגדם חקירה פליליתל

בכל מקרה בו הוגש או צפוי  תקשורתמשרד הדע את הגורם האחראי ביהנושאים האמורים ולי

הורשע בעבירת  יםלהיות מוגש כנגד מי מהעובדים כתב אישום ו/או בכל מקרה שמי מהעובד

 , להחליף את העובד בעובד אחר.ורשאי להורות, לפי שיקול דעת יההי תקשורתמשרד הפלילית. 

כי בעקבות תקנות הגנת הפרטיות )תנאי החזקת מידע ושמירתו וסדרי העברת מידע בין  ליידוע  .12

נהלים וסדרי בקרה פנימיים לשם  תקשורתמשרד הב, נקבעו 1986 -גופים ציבוריים( התשמ"ו

 העובדיםוכי במסגרת אותם נהלים יחויבו בין השאר כל אבטחת המידע כמפורט בתקנות הנ"ל, 

שמירת לה למערכת עיבוד הנתונים של ]שם החברה[, להתחייב בכתב שיש או שתהיה להם גיש

נהלי  פעילות תוך שמירתביצוע הלהקפיד על כמו כן נדרש מהם   .לעיל 7בסעיף  כאמורהסודיות 

 , כפי שישונו מעת לעת.תקשורתמשרד ה

 .שבהסכם התחייבויותיו מכל אותי את לפטור כדי לעיל באמור אין כי ומוסכם מובהר .13

לי ואני מאשר שכחלק מדרישות ההתקשרות של המשרד בהסכם זה הנני נדרש לאשר הובהר  .14

למשרד התקשורת לבצע בדיקות, הן במהלך והן בסוף ההתקשרות, שמטרתן לבדוק האם נגרמו 

 ידי ו/או מי מטעמי.-למשרד נזקים אלו או אחרים על
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 חריג מידע אבטחת ועיר( על כל אהגנת הסייבר לממונה) תקשורתמשרד הל לדווח מתחייב הנני .15

 .אירע אם

משרד בהשירות  מתןשאר בתוקף גם לאחר סיום יהתחייבות זו הינה לצמיתות ותשלי  ידוע .16

 .תקשורתה

שבמסמך זה   ייכתוצאה מהפרת התחייבויות תקשורתמשרד הל שיגרם נזקאחראי לכל  הנני .17

 כתוצאה ול שיגרמו הפסד או הוצאה כל על תקשורתמשרד הומתחייב בזה לשפות את 

 .מההפרה

 .בחתימתם וולחייב אות הספק בשםלחתום   מוסמכיםמצהיר כי החותמים על כתב זה  הנני .18

 

 ולראייה באנו על החתום:

 משרד התקשורתב הפרויקט נציג חתימת

   

 המבקש )הספק( שם מורשה החתימה תפקיד

  

 טלפון כתובת מייל

  

 תאריך חתימה

   

 משרדשם העובד ) יחידה תפקיד

(תקשורתה  
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 טלפון תאריך סיום התקשרות עם הספק

  

צריך  תקשורתמשרד הלאיזה מחשבים/שרתים  חתימה

 גישה.


